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ПОЯСНЮВАЛЬНА ЗАПИСКА

до проєкту рішення Київської міської ради 
«Про деякі питання забезпечення кібербезпеки у місті Києві»
(далі – проєкт рішення)

1. Опис проблем, для вирішення яких підготовлено проєкт рішення, обґрунтування відповідності та достатності передбачених у проєкті рішення механізмів і способів вирішення існуючих проблем, а також актуальності цих проблем для територіальної громади міста Києва. 

Розвиток інформаційних і кібертехнологій та глобальна інформатизація призвели до того, що інформаційна та кіберсфери стали сферами, в яких та через які здійснюються різноманітні деструктивні впливи на усі базові сфери суспільної діяльності (політичну, воєнну, правову, економічну, енергетичну, інфраструктурну, соціальну, духовну, технологічну тощо), що в свою чергу може впливати на безпеку столиці в цілому. 

В умовах дії правового режиму воєнного стану, необхідність забезпечення безпеки міських електронних інформаційних ресурсів та міської мережевої інфраструктури від кібератак щодня зростає і є актуальним питанням сьогодення. Кіберзлочинність розвивається дуже швидко і має різноманітні прояви. Найпоширенішими є кібератаки, спрямовані на несанкціонований доступ, блокування доступу до роботи з файлами, викрадення персональних даних, поширення вірусів в комп’ютерних системах і мережах та інше.

У зв’язку з цим, місто Київ, як столиця України, потребує створення й організацію потужної системи кіберзахисту, яка забезпечить здійснення постійного спостереження та контролю за станом захищеності міських електронних інформаційних ресурсів, міської мережевої інфраструктури, суспільства, природного середовища і потенційно небезпечних об’єктів від цілеспрямованого кібервпливу, зокрема з боку російських хакерів.

У статті 1 Закону України «Про основні засади забезпечення кібербезпеки України» (далі – Закон про кібербезпеку), який визначає правові та організаційні основи забезпечення захисту життєво важливих інтересів людини і громадянина, суспільства та держави, національних інтересів України у кіберпросторі, основні цілі, напрями та принципи державної політики у сфері кібербезпеки, повноваження державних органів, підприємств, установ, організацій, осіб та громадян у цій сфері, основні засади координації їхньої діяльності із забезпечення кібербезпеки, визначено, що:

кібербезпека - захищеність життєво важливих інтересів людини і громадянина, суспільства та держави під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства та цифрового комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація реальних і потенційних загроз національній безпеці України у кіберпросторі;

кіберзахист - сукупність організаційних, правових, інженерно-технічних заходів, а також заходів криптографічного та технічного захисту інформації, спрямованих на запобігання кіберінцидентам, виявлення та захист від кібератак, ліквідацію їх наслідків, відновлення сталості і надійності функціонування комунікаційних, технологічних систем.

Відповідно до статті 5 Закону про кібербезпеку, суб'єктами, які безпосередньо здійснюють у межах своєї компетенції заходи із забезпечення кібербезпеки є, зокрема органи місцевого самоврядування, які у межах своєї компетенції, серед іншого:

здійснюють виявлення і реагування на кіберінциденти та кібератаки, усунення їх наслідків; 

розробляють і реалізують запобіжні, організаційні, освітні та інші заходи у сфері кібербезпеки, кібероборони та кіберзахисту;

здійснюють інші заходи із забезпечення розвитку та безпеки кіберпростору.

Підпорядковане Департаменту інформаційно-комунікаційних технологій виконавчого органу Київської міської ради (Київської міської державної адміністрації) спеціалізоване комунальне підприємство «Київтелесервіс» 
(далі – СКП «Київтелесервіс»), як співвиконавець визначених заходів Комплексної міської цільової програми «Електронна столиця» на 2019-2023 роки, затвердженої рішенням Київської міської ради від 18 грудня 2018 року 
№ 461/6512 (із змінами) та Комплексної міської цільової програми «Цифровий Київ» на 2024 – 2025 роки, затвердженої рішенням Київської міської ради від 07 грудня 2023 року № 7516/7557, забезпечує створення та впровадження центру моніторингу та кібербезпеки міських сервісів, його технічне обслуговування, моніторинг та підтримку сервісів, розширення та дооснащення, а також супровід мережевої інфраструктури Київської міської ради, виконавчого органу Київської міської ради (Київської міської державної адміністрації), районних в місті Києві державних адміністрацій, підприємств, установ та організацій, що належать до комунальної власності територіальної громади міста Києва тощо.

Крім того, відповідно до пункту 3 розпорядження виконавчого органу Київської міської ради (Київської міської державної адміністрації) від 03 серпня 
2018 року № 1394 «Про введення в дослідну експлуатацію корпоративних інформаційних сервісів виконавчого органу Київської міської ради (Київської міської державної адміністрації)» СКП «Київтелесервіс» доручено забезпечити кіберзахист у корпоративних інформаційних сервісах виконавчого органу Київської міської ради (Київської міської державної адміністрації), які використовуються структурними підрозділами виконавчого органу Київської міської ради (Київської міської державної адміністрації), районними в місті Києві державними адміністраціями, підприємствами, установами та організаціями, що належать до комунальної власності територіальної громади міста Києва.

У зв’язку із зазначеним, на базі СКП «Київтелесервіс» створюється центр моніторингу та кібербезпеки міських сервісів, який виконує превентивні заходи та забезпечує оперативне реагування на кіберінциденти, пов'язані з міськими електронними інформаційними ресурсами та міською мережевою інфраструктурою, здійснюватиме підготовку і передачу інформації щодо кіберзахисту до центральних органів державної влади у сфері кібербезпеки, а також з питань запобігання, виявлення кіберінцидентів. 

Також СКП «Київтелесервіс» здійснює взаємодію з Адміністрацією Державної служби спеціального зв'язку та захисту інформації України та Службою безпеки України у сфері забезпечення захисту електронних інформаційних ресурсів місцевих органів виконавчої влади та місцевого самоврядування міста Києва. 

Крім того, співпрацює з Національним координаційним центром кібербезпеки Ради національної безпеки і оборони України (НКЦК), Урядовою командою реагування на комп’ютерні надзвичайні події України CERT-UA (далі - CERT-UA). 
Законом про кібербезпеку на CERT-UA, що функціонує в складі Державної служби спеціального зв’язку та захисту інформації України, покладено завдання, зокрема щодо:

накопичення та проведення аналізу даних про кіберінциденти, ведення державного реєстру кіберінцидентів;

взаємодію з українськими командами реагування на комп'ютерні надзвичайні події, а також іншими підприємствами, установами та організаціями незалежно від форми власності, які провадять діяльність, пов'язану із забезпеченням безпеки кіберпростору;

сприяння державним органам, органам місцевого самоврядування, військовим формуванням, утвореним відповідно до закону, підприємствам, установам та організаціям незалежно від форми власності, а також громадянам України у вирішенні питань кіберзахисту та протидії кіберзагрозам.

У зв’язку з цим підготовлено проєкт рішення, яким передбачено впровадження інформаційно-комунікаційної системи моніторингу та кібербезпеки (далі – Система) та затвердження Положення про забезпечення кібербезпеки у місті Києві, яке визначає основні засади забезпечення кібербезпеки, порядок підключення об’єктів кіберзахисту до Системи, функціональні можливості, суб’єктів відносин, та інше. 

Враховуючи вищевикладене, а також зростаючу кількість ризиків та небезпек, що можуть бути спричинені діями держави-агресора у кіберпросторі, які потребують вжиття заходів кіберзахисту системного характеру, спрямованих на швидке виявлення та захист від інцидентів кібербезпеки та кібератак, належне інформування про них, запобігання негативним наслідкам, їх мінімізації та усунення, виправлення вразливостей, а також відновлення сталості і надійності функціонування об’єктів кіберзахисту, що належать до комунальної власності територіальної громади міста Києва та/або використовуються для задоволення суспільних потреб та/або реалізації правовідносини у сферах електронного урядування, електронних послуг, електронної комерції, електронного документообігу тощо, є необхідність у прийнятті Київською міською радою даного рішення.

2. Правове обґрунтування необхідності прийняття рішення Київської міської ради (із посиланням на конкретні положення нормативно-правових актів, на підставі й на виконання яких підготовлено проєкт рішення).
Проєкт рішення розроблено відповідно до: 

Закону України «Про місцеве самоврядування в Україні»; 

Закону України «Про захист інформації в інформаційно-комунікаційних системах»;
Закону України «Про основні засади забезпечення кібербезпеки України»;
постанови Кабінету Міністрів України від 29 березня 2006 року № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах»; 

постанови Кабінету Міністрів України від 16 травня 
2023 року № 497 «Про затвердження Порядку пошуку та виявлення потенційної вразливості інформаційних (автоматизованих), електронних комунікаційних, інформаційно-комунікаційних систем, електронних комунікаційних мереж».
3. Опис цілей і завдань, основних положень проєкту рішення Київської міської ради, а також очікуваних соціально-економічних, правових та інших наслідків для територіальної громади міста Києва від прийняття запропонованого проєкту рішення Київської міської ради.

Проєкт рішення підготовлений з метою забезпечення захисту міських електронних інформаційних ресурсів та міської мережевої інфраструктури від інцидентів кібербезпеки та кібератак.

Реалізація цього рішення не передбачає використання додаткових коштів з бюджету міста Києва.

4. Інформація про те, чи містить проєкт рішення інформацію з обмеженим доступом у розумінні статті 6 Закону України «Про доступ до 
публічної інформації».
Проєкт рішення не містить інформацію з обмеженим доступом у розумінні статті 6 Закону України «Про доступ до публічної інформації».

5. Інформація про те, чи стосується проєкт рішення прав і соціальної захищеності осіб з інвалідністю та який вплив він матиме на життєдіяльність цієї категорії.
Проєкт рішення не стосується прав і соціальної захищеності осіб з інвалідністю та не матиме впливу на життєдіяльність цієї категорії.

6. Прізвище або назва суб’єкта подання, прізвище, посада, контактні дані доповідача проєкту рішення на пленарному засіданні та особа, відповідальна за супроводження проєкту рішення Київської міської ради.

Суб’єктом подання проєкту рішення Київської міської ради є виконавчий орган Київської міської ради (Київської міської державної адміністрації) в особі Департаменту інформаційно-комунікаційних технологій виконавчого органу Київської міської ради (Київської міської державної адміністрації).

Доповідачем на пленарному засіданні Київської міської ради та особою, відповідальною за супроводження даного проєкту рішення є директор Департаменту інформаційно-комунікаційних технологій виконавчого органу Київської міської ради (Київської міської державної адміністрації) Іцкович Вікторія Євгенівна (тел. 366-86-70). 
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